Kybersmejdi s novym rokem oprasili stary
podvod: v e-mailech slibuji vraceni preplatku

S nadchazejicim rokem zaznamenala VSeobecna zdravotni pojiStovna mimoradné
intenzivni vinu podvodnych e-mailti, které opét lakaji na udajny preplatek na
zdravotnim pojisténi. Skute€énym cilem je stejné jako v predchozich pripadech ziskat
pristup k bankovnim G¢étim a pripravit obéti o penize. Jedna se o velmi zdarily
podvod. Prijemci nejsou pouze klienti VZP, podvodné e-maily jsou hromadné
rozesilany bez ohledu na prislusnost ke zdravotni pojiStovné.

Podvodny e-mail je uveden jako ,0znameni o vraceni z VZP*. Jeho soucasti je fiktivni
vypocCet Castky ur€ené k vraceni a udajné referencni €islo, pod nimz se preplatek eviduje.

Klienti by méli bedlivé sledovat, zda jsou skute¢né na webové strance VZP, a i nadale
vénovat zvysenou pozornost e-mailovym adresam, ze kterych zpravy pfichazeji.
Jedina oficialni doména pro komunikaci s VZP CR je vzp.cz.

VZP na zneuzivani svého jména kyberSmejdy upozorfiuje opakované. Byly to napfiklad
podvodné e-maily o udajném dluhu na pojistném ¢i zapojeni do faleSného prizkumu, kdy
méla byt odménou Iékarni¢ka v hodnoté 4000 KE&. Vice informaci k jednotlivym incidentim
i formam podvodu najdete v sekci Podvodné zpravy.

Co délat, kdyz dostanete podobny e-mail:

« Neotevirejte prilohy ani neklikejte na odkazy

o Nezadavejte zadné osobni ani bankovni udaje

o V pfipadé podezfeni kontaktujte info@vzp.cz

« Vzdy si ovétujte, Ze jste na oficialni strance VZP CR: www.vzp.cz

o Upozornéte na tento podvod své okoli, zejména seniory, ktefi mohou byt Castym
cilem

Jak se klient dozvi, jestli dluzi na pojistném nebo ma preplatek:

o Prfes aplikaci Moje VZP
e« Osobné na poboc¢ce VZP



