KRAJSKE REDITELSTVi POLICIE OLOMOUCKEHO KRAJE

Kancelar feditele
oddéleni tisku a prevence

Prerov 3. Eerven 2022

Bud'te obezietni na internetovych inzertnich portalech!

V poslednich dnech eviduji policisté na Prerovsku narist oznameni od obcant, ktera se tykaji
podvodnych jednani na internetovych inzertnich portalech. Tato jednani maji vétSinou totozny
scénar. Probihaji zpravidla pisemnou formou a jedna se o takzvané reverzni internetové podvody,
pfi kterych se podvodnik stavi do role faleSného zajemce o koupi nabizeného zbozi.

Pachatelé v téchto pfipadech nejprve kontaktuji prodavajiciho a pfedstiraji zajem o koupi zbozi,
které nabizi k prodeji. Nasleduje nabidka zajisténi veSkerého komfortu spojeného s pfepravou a
platbou zbozi. Poté radoby kupujici odeSle prostfednictvim e-mailu nebo chatovaci aplikace fiktivni
odkaz zpravidla na pfepravni spolecnost. Jakmile na tento link prodavajici klikne, je pfesmérovan

— na podvrzenou platebni branu, kam vyplni ve vétSiné pfipadd veSkeré pfihlasovaci udaje
k elektronickému bankovnictvi, platebni udaje a rovnéz udaje k platebni karté. Bohuzel si v této
chvili neuvédomi, zZe se jedna o podvod. Pfi kontrole svého bankovniho U&tu posléze prodejci zjisti,
Ze jim nebyla pfipsana suma z prodeje zbozi, ale naopak byly z uctu finanéni prostfedky
odCerpany.

Oznameni o pfipadu se stejnym scénafem ucinil dne 2. ervna 2022 také Sestactyficetilety muz
z Hranicka, ktery na jednom z internetovych inzertnich portalt nabizel k prodeji détské odrazedlo. |
na jeho inzerat bohuzel zareagoval podvodnik a pfedstiral o koupi zbozi zajem. PoSkozenému
prodejci odeslal prostfednictvim chatovaci aplikace faleSny odkaz na pfepravni spole¢nost. Po
kliknuti na odkaz prodavajici muz vyplnil do podvrzeného platebniho okna udaje ke své platebni
————— karté a bankovnimu uctu. Kontrolou svého internetového bankovnictvi vzapéti zjistil, ze mu
podvodnik z Uu¢tu postupné odCerpal finanéni prostfedky ve vysi 600 000 K¢&.
Pfipad provéfujeme pro podezieni z trestného &inu neopravnéné opatieni, padélani a pozménéni
platebniho prostfedku a trestného Cinu podvod, za které Ize dle trestniho zakoniku ulozit trest
odnéti svobody na tfi |éta az osm let.

Od zacatku roku evidujeme v ramci uzemniho odboru Pferov celkem 40 takovych pfipadu, kdy
prumérna Skoda na jeden pfipad se pohybuje ve vysi okolo 100 000 K¢&.
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Bud'te obezretni!

Apelujeme proto na vSechny, ktefi k prodeji vyuzivaji internet a inzertni portaly, aby byli pfi
téchto aktivitach maximalné obezretni.

Je nutné si predevsim uvédomit, ze za prodavané zbozi by mél platit vyhradné kupujici a ne
prodavajici.

V zddném piipadé nikomu nesdélujte jakékoliv prihlaSovaci udaje do elektronického
bankovnictvi, platebni udaje ani udaje k vasim platebnim kartam. Tyto udaje pokud mozno
nikam nevypliujte ani neposilejte.
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